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18 Millionen gestohlene 18 Millionen gestohlene 
e-Mail-Passwörtere-Mail-Passwörter
● Größter bekannter Datendiebstahl in 

Deutschland.
● Alle großen deutschen E-Mail-Provider 

betroffen.
● Die Kriminellen haben auch Zugriff auf soziale 

Netzwerke oder Shopingportale, sofern 
mehrfach das selbe Passwort verwendet 
wurde.
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Allgemeine RegelnAllgemeine Regeln

● Für jeden Dienst ein eigenes Passwort nutzen
● Passwörter zufällig wählen (generierte 

Passwörter)
● Passwörter sicher aufbewahren.
● Kontrollfragen für Passwörter nie 

wahrheitsgemäß beantworten.
● Wegwerfpasswörter für unwichtige Dienste 

wie z.B. Foren verwenden.   
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PasswörterPasswörter
● Passwörter sollten min. acht Zeichen lang sein.
● Passwörter sollten immer aus Buchstaben 

Zahlen und Sonderzeichen bestehen.
● Passwörter sollten keine Rückschlüsse auf 

wichtige Daten (Geburtsdatum usw.) 
enthalten

● Passwörter vor allem bei Wichtigen Diensten 
(Bankdaten usw.) nicht mehrfach verwenden.
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Generierte PasswörterGenerierte Passwörter

● Ein generiertes Passwort wird zufällig erstellt.
● Passwortlänge und Komplexität kann bestimmt 

werden.
● Generierte Passwörter können nicht ohne 

weiteres geknackt werden.

- KeePass 2.23 (Linux, Windows)

- Passwörter über Schlüsselbundverwaltung       
 generieren (MacOS)

http://keepass.info/download.html
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KeePass 2.23 Windows & LinuxKeePass 2.23 Windows & Linux

● Programm herunterladen unter:

http://keepass.info/download.html 
● Classic Edition installieren.
● Programm öffnen.

http://keepass.info/download.html
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Passwörter generieren mit Passwörter generieren mit 
KeePass 2.23KeePass 2.23
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Schlüsselbundverwaltung Schlüsselbundverwaltung 
öffnenöffnen
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Passwörter sicher Passwörter sicher 
aufbewahrenaufbewahren

● KeePass
● Open-Source für Windows und Linux

● 1Password
● OS X, im Mac App Store 44,99€

● LastPass 
● Browser Plug-in für Windows, Linux und OS X
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KeePass 2.23KeePass 2.23

● Masterpasswort generieren
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Mauszeiger solange im 
grauen Feld bewegen, 
bis der grüne Balken 
vollständig sichtbar ist. 
Danach auf OK klicken.
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Zum Anlegen von 
Passwörtern auf 
den gelben 
Schlüssel klicken.
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Beim Beenden von KeePass alle Änderungen 
speichern. Beim erneuten Öffnen wir das 
Masterpasswort verlangt.
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1Password1Password
● 1Password aus dem App Store laden
● Master-Kennwort festlegen
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Neuer Eintrag
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Passwort generieren
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LastPass LastPass 

https://lastpass.com/ 
● Browser Add-on für:

– Firefox
– Internet Explorer
– Safari
– Chrome
– Opera

https://lastpass.com/
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Einmal durchklicken bitte Einmal durchklicken bitte 
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LastPass Konto erstellenLastPass Konto erstellen
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Wichtig: Alle Daten werden verschlüsselt an den 
Server von LastPass übertragen. 
Dadurch ist ein Zugriff auf die Daten von mehreren 
Geräten aus möglich, wenn das Add-on installiert ist. 
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Eigene Merkbare PasswörterEigene Merkbare Passwörter

● Eigenes Schema ausdenken um von einer 
Vorlage andere Passwörter ableiten zu 
können.

Beispiel: 
● 1 und 3 Buchstabe der Internetseite an 

drittletzter und letzter Stelle der 
Passwortvorlage einfügen. 

● Anzahl der Buchstaben an zweiter Stelle 
einfügen.
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Eigene Merkbare PasswörterEigene Merkbare Passwörter
● Passwortvorlage: 2X:Bt784X
● Website: www.elzpiraten.de (10Buchstaben)
● Passwort: 210X:Bt78e4Xz

Erster Buchstabe an drittletzter Stelle

Dritter Buchstabe an letzter Stelle
● Niemals genau dieses Schema benutzen, sondern ein 

eigenes Schema ausdenken.
● Ein allgemein bekanntes Schema macht Passwörter 

vorhersehbar und eventuell knackbar

http://www.elzpiraten.de/
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Vielen Dank Vielen Dank 

Fragen?
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QuellenangabenQuellenangaben

● Passwort-Schutz für jeden: Sicherheit mit 
System und trotzdem unberechenbar (heise 
Security)

http://www.heise.de/security/artikel/Passwort-Schutz-fuer-jeden-1792413.html?from-mobi=1

